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1. INSTALLATION DE RADIUS SUR WINDOWS
SERVER 2022

Sur _le gestionnaire de serveur, rendez-vous sur « Ajouter des roles et des fonctionnalités »
et |sélectionnez| « Installation basée sur un r6le ou une fonctionnalité », enfin,| cliquez|sur
« Suivant ».

[ Assistant Ajout de réles\et de fonctionnalités

SERVEUR DE DESTINATION
SRV-DCassur-mer.fr

Sélectionner le fype d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctiongalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hprs connexion.

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et gles fonctionnalités.

Sélection du serveur

() Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessigns.

< Précédent | | Suivant > nstaller
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Maintenant,|cliquez|sur « Services de Stratégie et d’accés réseau » puis sur « Suivant ».

F., Assistant Ajout de réles et de fonctionnalités = m} X
Sélectionner deq roles de serveurs S VD s merr

Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Type d‘installation Réles Description

Sélection du serveur A L'accés a distance fournit une

[] Contréleur de réseau o !
Réles de serveurs [] Hyper-v connectivité transparente via

[[] serveur de télécopie DirectAccess, les réseaux VPN et

Fonctionnalités e
V| Serveur DHCP (Installé) Ievproxy d apphca(pn Web.
«| Serveur DNS (Installé) Dlre'ctAccess fournit une )
[I Serveur Web (IIS) expérience de connectivité

permanente et gérée en continu.
Le service d'acces a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d‘appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la
traduction d'adresses réseau X

< Précédentl I Suivant > Installer

[] service Guardian héte

+| Services AD DS (Installé)

[[] Services AD LDS (Active Directory Lightweight Dire

[[] Services AD RMS (Active Directory Rights Manager

[] Services Bureau a distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
»\[®] Services de certificats Active Directory (1 sur 6 inst:

[ | Services de fédération Active Directory (AD FS)
14| Services de fichiers et de stockage (2 sur 12 installe

v Services de stratégie et d'acces réseau (Installé)

[] Services WSUS (Windows Server Update Services)
b ¥ Windows Deployment Services (Installé)

Dorénavant, le service peut étre installé, cliquez sur « Installer ». Une fois l'installation
terminée, vous pouvez|fermer|cette fenétre.

Ef tant Ajout t de fonctionnalit = O

SERVEUR DE DESTINATION

Progression de l'installation SRV-DCassur-mer f

Afficher la progression de l'insta\|ation

o Installation de fonctionnalite

Configuration requise. Installatic\reussm sur SRV-DC.assur-mer.fr.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessa\es pour la configuration des services de certificats
Active Directory sur le serveur de destinati
Configurer les services de certificats Active DXectory sur le serveur de destination

Autorité de certification

Résultats Outils d’administration de serveur distant

Outils d’administration de réles
Outils des services de certificats Active Directyry
Outils de gestion de l'autorité de certificatign

en cours d'exécution. Examinez leur
dans la barre de commandes,

Vous pouvez fermer cet Assistant sans interrompre les tach
1] progression ou rouvrez cette page en cliquant sur Notificatio
puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler
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2. CONFIGURATION DE LA SOLUTION RADIUS (NPS)

Dans le gestionnaire de serveur, cliquez sur « Outils » puis ouvrez « Serveur NPS (Network
Policy Server) ». Aprés avoir inscrit un serveur dans Active Directory, [cliquez| sur
« Configurer 802.1X ».

| eSeNeur NPS (Network Policy Server)
Fichier ~Action Affichage 7
@« @ @Bm

€ NPS (Local)

v [ Clients et serveurs RADIUS
T Clients RADIUS
i Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en apfication sur l'ensemble du
v EJ Stratégies réseau de votre organisation des stratégies d'acces réseau portant sur I'authgsffiication et 'autorisation des
demandes de connexion.

| Stratégies de demande |
| Stratégies réseau
‘n Gestion
> Wl Gestion des modéles

Configuration standard

Sélectionnez un scénario de configuration dans la liste, puis cjeliez sur le lien ci-dessous pour ouvrir [Assistant
Scénario.

Serveur RADIUS pour les connexions ciblées ou

Serveur RADIUS pour les connexiong’cablées ou sans fil 802.1X

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
réseau qui p 1t au serveur NPS d'authentifier et d'autoriser

connexions 802.1X, vous créez é
les connexions provenant des pefints d'acces sans fil et des commutateurs d'authentification (galement appelés
clients RADIUS).

Configurer 802.1X Informations

Configuration avancée -

Configuration de modéles -

Dans le champ « Nom », inscrivez le nom que vous souhaitez et|cliquez sur « Suivant ».

Configurer 802.1X X

! Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :

(® Connexions sans fil sécurisées
Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les dients sans fil qui se
connectent via ces points d'accés.

(O Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des cor urs d'authy 1 802.1X sur votre réseau, le serveur NPS (Nety/0
Policy Server) peut authentifier et autcriser les demandes de connexion effectuges par les clients Etheme)/qui
se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a laide de cst

Vous pouvez vous senir du texte par défaut ou le modifier.

WiFi RADIUS|

Précédent Terminer Annuler
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Vous avez maintenant la possibilité d’ajouter un nom convivial pour votre serveur RADIUS.
Renseignez|le nom exact de votre borne WiFi. également I'adresse IP de votre
borne|Wi-Fi. Enfin, complétez les champs « Secret partagé » avec un mot de passe robuste.

Nouveau client RADIUS X

Parameétres Avance
Activer ce client RADIUS

Bélectionner un modéle exista

Ngm et adresse
N¢m convivial :
wapddeaso /'

Adresse (IP ow/DNS) :
\172.16.0.10 Vérifier...

Secret partagé

Sélectionnez un modéle de secrets partagés existant :

Aucun v

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel (O Générer
Secret partagé :

Confirmez le secret partagé :

OK Annuler
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Vous devez maintenant choisir une méthode d’authentification. |Sélectionnez| « Microsoft
PEAP ».

Ajouter des protocoles EAP X

Méthodes d'authentification :

Microsoft: Carte a puce ou autre certificat /

Microsoft: PEAP (Protected EAP)

Microsoft: Mot de passe securisé (EAP-MSCHAP version 2)

OK Annuler

Chnfigurer 802.1X X
électionnez un groupe X
électionnez le type de cet objet : n

H'" groupe ‘ Types d'objets...
Al partir de cet emplacement :
‘ +SU r-mer.fr ‘ Emplacements...
E&rez le nom de l'objet a sélectionner (exemples) :
WIFI Veérifier les noms :I
Avancé... Annuler
Précédent Suivant Terminer Annuler
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demande et de réseau sont maintenant créées.

eServeur NPS (Network Policy Server) — ®\ | e B

Fichier Action Affichage 7
s 2

@ NPs (Local)
v [ Clients et serveurs RADIUS
F Clients RADIUS
ﬁ Groupes de serveurs RA|
v EJ Stratégies
[ stratégies de demande |
( Stratégies réseau
% Gestion
> ﬂ Gestion des modéles

Stratégies réseau

—  Les stratégies réseau vous permetient d'autoriser les connexions au réseau de maniére sélective, et
— | d'indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.

Nom de la stratégie Etat Ordre de traitement  Type d'accés
(1§ wiri RaDIUS | Activé 1 Accorder laccés
Connexions au serveur Microscft de Routage et Accés distants Active 2 Refuser 'accés

Activé 3

,inConnexions a d'autres serveurs d'accés Refuser acces

"
| v

Conditions - Si les conditions suivantes sont réunies :

Condition Valeur

Type de port NAS  Sans fil - Autre OU Sans fil - IEEE 802.11
Groupes Windows  ASSUR-MERWIFI

P : -Lesp. stres suivants sont appli

Paramétre Valeur

@ Serveur NPS (Network Policy Server) - ] *

Fichier Action Affichage 7

s 2@ B

& NPS (Local)
» [ Clients et serveurs RADIUS
v [5] Stratégies
\ Stratégies de demande
| Stratégies réseau
B, Gestion
> Wl Gestion des modeles

Stratégies de demande de connexion

¢ Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont
traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.

Nom de la stratégie Etat  Ordre de tratement Source
[} wifi RADIUS Activé 1 Non spécifié
= I Utiliser 'authentification Windows pour tous les utilisateurs Activé 1000000 Non spécifié

|

Condtions - Si les conditions suivantes sont réunies :

Condittion Valeur
P étres - Les étres suivants sont applig
Paramétre Valeur v
< >
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I'lP de votre

renseignez

Dorénavant, sur la console d’administration de la borne WiFi,
serveur AD dans I'onglet « RADIUS Server » et le secret partagé.

il WAP371 Wireless-AC/N Dual Radio Access Point wii Single Point Setup

Getting Started
Run Setup Wizard

RADIUS Server

Status and Statistics

Server IP Address Type: @) |Pv4
Administration O IPv6

> LAN

v

Server IP Address-1: [172.1640.1 ] (OO XXX. XXX XXX)

Wireless

¥ System Secu Server IP Address-2: I ]1xxx XXX XXX.XXX)
802.1X Supplicant Server IP Address-3: I l(xxx YOOK XK XXX)
Password Comple;
plexty Server IP Address-4: I l(xxx XXX, XXX XXX)
WPA-PSK Complexity
> Client QoS Key-1: [reeerene | (Range: 1 - 64 Characters)
> SNMP
» Single Point Setup Key-2: I I (Range: 1 - 64 Characters)
> Captive Portal Key-3: I l (Range: 1 - 64 Characters)

Key-4: ] (Range: 1 - 64 Characters)

RADIUS Accounting: Enable

Save




ASSURMER/PROCEDURE/AP8 PROCEDURE AP8

LEVESQUE, BERNARD 08/01/2025

3. MISE EN PLACE DU CERTIFICAT
D’AUTHENTIFICATION

Ajoutez maintenant des services de certificats Active Directory. Dans I'onglet « Services de
role »,[cochez]|« Autorité de certification ».

[ Configuration des serviced de certificats Active Directory - O X

SERVEUR DE DESTINATION
SRV-DC.assur-mer.fr

Services de role

dentificati.. |\ Sélectionner les services de réle a configurer

Type dinstallation Autorité de certification
Type dAC Inscription de l'autorité de certification via le Web
° ) Répondeur en ligne
Clé privée Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Nom de I'AC Service Web Stratégie d'inscription de certificats

Période de validité
Base de données de certi

Confirmation

En savoir plus sur les réles de serveur AD CS

Dans l'onglet « Nom de I'AC », les informations afin de joindre votre Active
Directory puis cliquez sur « Suivant ».

E Configuration des services de certificats Active Directory - a x
, o o SERVEUR DE DESTINATION
Nom de l'autorité de certification SRV-DC.assur-metfr

Informations didentificati.. | Spécifier le nom gde I'AC

Services de role

Type d'installation Tapez un nom commfin pour idghtifier cefte auterité de certification. Ce nom est ajouté a tous les
_ certificats émis parfautorité df certificafion. Les valeurs des suffixes du nom unique sont générées

Type dAC automatiquemeny mais elles font modffiables.

Clé privée

Chiffrement
o assur-mer-SRV-DC-CA
Nom de IAC
Période de validité Suffixe du nom uniqug:
Base de données de certi. DC=assur-mer,DC=fr
Confirmation
A Apercu du nom unigue :

CN=assur-mer-SRV-DC-CA,DC=assur-mer,DC=fr

En savoir plus sur le nom de l'autorité de certification
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Vérifiez maintenant les

« Configurer ».

[ Configuration des services de certificats Active Directory

Confirmation

Informations d'identificati...
Services de role

Type d'installation
Autorité de certification

Type dAC
P % Type d'AC:
dlé privee Fournisseur de services de
Chiffrement chiffrement :
Nom de IAC Algorithme de hachage :

i } Longueur de la clé :
Période de validité : 2 <
Autoriser l'interaction de

Base de données de certi... I'administrateur :

Nom unique :

Emplacement de la base de
données de certificats :

Emplacement du journal de la

base de données de certificats :

informations précédemment

Période de validité du certificat :

renseignées puis

= [m] X

SERVEUR DE DESTINATION
SRV-DC.assur-mer.fr

Pour configurer les réles, services de réle ou fonctionnalités ci-apres, cliquez sur Configurer.

@ Services de certificats Active Directory

Racine d'entreprise
RSA#Microsoft Software Key Storage Provider

SHA256
2048

Désactivé

20/12/2029 16:22:00
CN=assur-mer-SRV-DC-CA,DC=assur-mer,DC=fr
C:\Windows\system32\CertLog

C:\Windows\system32\CertLog

ent Suivant > Configurer l | Annuler

Une fois l'installation de la fonctionnalité terminée, vous pouvez fermer cette fenétre.

Progression de l'installation

SERVEUR DE DESTINATION
SRV-DC.assur-mer.fr

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-DC.assur-mer.fr.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification
Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d’exécution. Examinez leur
1] progression ou rouvrez cette page en cliquant sur Notifications dans la barre de commandes,
puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

Fermer

sur

11
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Retournez maintenant dans I'outil NPS,|double-cliquez|sur le nom de votre stratégie.

@ Serveur NPS (Network Policy Server) — @\ [INEEE <
Fichier Action Affichage 7

o= ZE BE

€ NPs (Local) Stratégies réseau

v [ Clients et serveurs RADIUS
a Clients RADIUS * Les stratégies réseau fous pemmettent d'autoriser les connexions au réseau de maniére sélective, et
- d'indiquer les ci ances dans lesquelles ces ions p s ‘effectuer ou non.
= Groupes de serveurs RA|

v E,f Stratégies
[ Stratégies de demande || Nom de la stratégie K Etat  Ordre de traitement  Type d'acoé: *
[ Stratégies réseau “WiFi RADIUS Activé 1

% Gestion Connexions au serveur Microsoft de Routage et Accés distants Activé 2 Refuser lact
> ﬂ Gestion des modéles I__aCunne:(iI:uns a d'autres serveurs d'accés Activé 3 Refuser lace ¥
< >

~
Conditions - Si les conditions suivantes sont réunies :

%o:diﬁun Valeur
e de port NAS  Sans fil - Autre QU Sans fil - IEEE 802.11
Groupes Windows ASSUR-MER\WIFI

Paramétres - Les parameétres suivants sont appliqués :

Paramétre Valeur v

Rendez-vous maintenant dans l'onglet « Contraintes » de cette fenétre et
« Sans fil — IEEE 802.11 ».

sélectionnez

Propriétés de WiFi RADIUS

Vue densemble Conditions Contraintes  Paramétres

Confi les i de cette égie réseau.

Sila ;emande de connexion ne répond pas a toutes les contraintes, l'acces réseau est refusé.

Contraintes :

Contraintes Spécifier les types de médias d'accés nécessaires pourebrespondre a cette stratégie
4 éthodes d'authentification

Types de tunnels pour connexions d'accés a giétance et VPN standard

Jz Délai d'inactivité [] Asynchrone (Modem)
e SIS RNIS synchrone
Délai d’expiration de j 2
s session ["] Synchrone (ligne T1)

[] Virtuel (VPN)
Types de tunnels pour génnexions 802.1X standard

% Restrictions relatives aux ["] Ethemet /

u; ID de la station appelée

jours et aux heures (] FoDI
i Type de port NAS ®| Sans fil - IEEE 802.11
. [_] Token Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique
[] ADSL-DMT - Multi-tonalité discréte DSL asymétrique

["] Asynchrone (Modem)

[] cable v

E Annuler Appliquer

3
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Toujours dans I'onglet « Contraintes », dans « Méthodes d’authentification », ajoutez le type
de protocole EAP, sélectionnez votre SRV-DC et|cliquez|sur « OK ».

Vue d'ensemble Conditions Contraintes ~ Paramétres = @ |

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refusé.

Contraintes :
Contramion Autorisez |'accés uniquement aux clif Modifier les propriétés EAP Pyotégé X
& Méthodes d'authentification spécifiées.
o8 Délai dinactivité #sr;zp::niﬁ pmdoﬁgl::ﬁgés:m M8 Sélectionnez le certificat que le seXveur doit utiliser comme preuve de son
" RANBCEW ague | R identité auprés du dient. Un certifi\at configuré pour EAP Protégé dans la
x3 Délai dexpiration de Types de protocoles EAP : stratégie de demande de connexion\remplacera ce certificat.
session : Certificat délivré 3 :
) Microsoft: PEAP (Protected EAP) er vre a : SRV-DC.asgur-mer. fr v
|5 1D de la station appelée
. s 2 ; Nom convivial : SRV-DC.assux-mer. fr
. Ratﬂctlons relatives aux
oo £ S BN < Emetteur : assur-mer-SRVPC-CA
" =., Type de port NAS
R Ajouter... Modffier... Date d'expiration : 20/12/2025 16:1%:36

Méthodes d'authentification moins s¢ Activer la reconnexion rapide

Authentification chiffrée Microsoft ] paconnecter les dients sans chiffrement forcé
L'utilisateur peut modifierle mq  Types EAP

Authentification chiffrée Microsoft
L 'utilisateur peut modifier le mq

[[] Authentification chiffrée (CHAP) Descendre

[[] Authentification non chiffrée (PAR

[[] Autoriser les clients & se connect
Ajouter Modifier Supprimer E Annuler

Monter

OK Annuler Appliquer

Enfin, nous pouvons voir que le certificat est valide pour une durée certaine.

Propriétés des cartes a puce ou des autres certificats X

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le certificat que vous voulez qu'il utilise comme preuve
d'identite.

Certificat délivré & : assur-mer-SRV-DC-CA <
Nom convivial : assur-mer-SRV-DC-CA

Emetteur assur-mer-SRV-DC-CA

Date d'expiration : 20/12/2029 16:23:10

OK Annuler
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