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1. INSTALLATION DE DOCKER

1.1. Installation des dépendances de Docker

Premierement, installez les dépendances nécessaires au bon fonctionnement de Docker sur

votre machine Debian.|Exécutez la commande|ci—dessous pour installer les paquets.

apt-get install apt-transport-https ca-certificates curl gnupg2 software-properties-common

Les paquets s’installent automatiquement.
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1.2. Ajout du dépot officiel Docker

Vous devez maintenant ajouter le dépo6t officiel de Docker a votre machine Debian afin de
pouvoir récupérer les sources. Connectez-vous en root (su root) et commencez par récupérer
la clé GPG qui vous permettra de valider les paquets récupérés depuis le dépot Docker.
|Exécutez cette commandel

url -fsSL https://download.docker.com/linux/debian/gpg | sudo gpg --dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

Ensuite, ajoutez avec cette commande le dépot Docker a la liste des sources de votre
machine.

echo "deb [arch=amdé64 51gned—by /usr/share/ keyr mgs/ docker- archlve -keyring.gpg]
: load.dock 1i deb d

en compte les

apt-get update

Les paquets remontent automatiquement a la suite de la commande précédemment
éxecutée.
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1.3. Installation des paquets Docker

Vous pouvez maintenant installer Docker. Trois paquets sont a installer sur notre machine
pour bénéficier de l'ensemble des composants. Voici la|commande a exécuterl

apt-get install docker-ce docker-ce-cli containerd.io

L’installation de Docker se réalise a la suite de I'exécution de la précédente commande.

Démarrez maintenant Docker en exécutant|cette commande]

systemctl enable docker

Enfin, assurez-vous que Docker est correctement installé a I'aide de|cette commandel

i R

docker run hello-world

-
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Lorsque ce container (hello-world) sera exécuté, le message f'HeIIo from Docker!'| sera
retourné dans la console. C'est le signe que les différents composants sont opérationnels et

gue Docker a pu générer et exécuter le container.

O

2w

"

Félicitations, Docker est correctement installé.



ASSURMER/PROCEDURE/APS PROCEDURE AP5
LEVESQUE, BERNARD 06/05/2024
2. INSTALLATION DE PORTAINER

Tout d'abord, créez le volume que Portainer utilisera pour stocker sa base de données en
exécutant cette commande|sur votre Docker.

docker volume create portainer_data

Ensuite, téléchargez et installez le conteneur Portainer a l'aide de|cette commande|

e Poraner 1o

docker run -d -p 9443:9443 --name portainer -e VIRTUAL_HOST=portainer.brunolevesque.fr -e

LETSENCRYPT_HOST=portainer.brunolevesque.fr --restart=always -v /var/run/docker.sock:/var/run/
/docker.sock -v portainer_data:/data portainer/portainer-ce:latest

Le serveur Portainer est maintenant installé. Rendez-vous maintenant a ['adresse
https://portainer.brunolevesque.fr:9443 afin d’initialiser I'installation de Portainer. Choisissez
un mot de passe d’au moins 12 caractéres pour I'utilisateur « admin » et cliquez sur
-user ».

v New Portainer installation

admii
LA R A B B B B R LR LR RERSE BN

Confirm password SesssssRsRRRRRRRRRS v



https://portainer.brunolevesque.fr:9443/
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Une fois l'utilisateur « admin » créé, vous arrivez directement sur la page d’accueil de
Portainer.

Environment Wizard

£ portainer.io L
INESS EDITION Quick Setup

8

#° Environment Wizard

Welcome to Portainer

A Users
Environments
9 Registries l l
Licenses
Authentication logs
Settings Add

Environments

Connect to other

Portaingr is running in environments

Le processus dinstallation détecte automatiquement votre environnement local et le
configure pour vous. Si
avec cette instance de/Portainer, cliquez sur « Add Environments ». Dans le cas contraire,

cliquez sur «|Get Started [» pour commencer a utiliser Portainer.

ous souhaitez ajouter des environnements supplémentaires a gérer

& admin v

\
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3. CREATION DU CONTENEUR GLPI

Pour créer le conteneur GLPI, rendez-vous sur la VM Docker, placez-vous dans le dossier
« Home » avec la commande « cd /home » et|exécutez|la commande « mkdir glpi ».

root@bock :
root@ocker-MAIN: fhome# mkdir glpilj

ci-dessous les éléments nécessaireg’au script et-&Ta variable d’ enwronnement.

deploy.sh :

docker run -d --user "$(id -u)" --volumg "$PWD/glpi/var/www/html/glpi:/var/www/html/glpi" --
env-file /Thome/glpi/mariadb.env -e VIRTUAL_ HOST=glpi.brunolevesque.fr -e
LETSENCRYPT_HOST=glpi.brunolex¥esque.fr --name=glpi --restart=always --network=proxy
diouxx/glpi

mariadb.env :
MARIADB_ROOT_PASSWORD=(votremotdepasse)
MARIADB_DATABASE=gIpi

MARIADB_USER=glpi
MARIADB_PASSWORD=(votremotdepasse)
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4. CREATION DU CONTENEUR PHPMYADMIN

Pour créer le conteneur phpmyadmin, rendez-vous sur la VM Docker, placez-vous dans le
dossier « Home » avec la commande « cd /home » et [exécutez| la commande « mkdir
phpmyadmin ».

root@ocker-MAIN: /home# mkdir phpmyadmin

Le dossier phpmyadmin est maintenant créé sur la VM Docker. Dans ce dossier, il est
maintenant nécessaire d’y ajouter un script, que 'on nommera_i deploy.sh|» afin de
déployer phpmyadmin. Veuillez trouver ci-dessous les élémentsnécessaires au script.

deploy.sh: <«

docker run -d -e PMA_PMADB=phpmyadmin -e PMA_QUERYHISTORYDB-=true -e
VIRTUAL_HOST=mysql.brunolevesque.fr -e
LETSENCRYPT_HOST=mysql.brunolevesque.fr -e PMA_HOST=mysql -e
PMA_PORT=3306 -e MYSQL_ROOT_PASSWORD=(votremotdepasse) --restart=always --
network=proxy --name phpmyadmin phpmyadmin/phpmyadmin

5. CREATION DU CONTENEUR MYSQL

Pour créer le conteneur mysql, rendez-vous sur la VM Docker, placez-vous dans le dossier
« Home » avec la commande « cd /home » et|exécutez|la commande « mkdir mysqgl ».

Veuillez trouver ci-dessous les elemen s-ecessaires au scrlpt

deploy.sh :

docker run -p 3306:3306 -d -v /home/mysgl/data:/var/lib/mysqgl -e
MYSQL_ROOT_PASSWORD=(votremotdepasse) -e MYSQL_ROOT_HOST='%" --
restart=always --network=proxy --name mysql mysq|
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6. DEPLOIEMENT DES CONTENEURS GLPI
PHPMYADMIN ET MYSQL

Afin de déployer le conteneur glpi, rendez-vous, sur la VM Docker dans « /home/glpi » et
exécutez la commande « ./deploy.sh ».

root@ocker-MAIN: /nome® cd glpi

root@ocker-MAIN: fhome/glpi# . /deploy.sh

Afin de déployer le conteneur phpmyadmin, rendez-vous, sur la VM Docker dans
« /nome/phpmyadmin » et[exécutez |a commande « ./deploy.sh ».

root@Docke :/ . phpmyadmin
root@ocker-MAIN: /home/phpmyadmin# . /deploy.sh

Afin de déployer le conteneur mysql, rendez-vous, sur la VM Docker dans « /home/mysql »
et exécutez|la commande « ./deploy.sh ».

root@Docker-MAIN: /home#® cd mysql

root@ocker-MAIN: /home/mysql# . /deploy.sh

Les conteneurs sont maintenant déployés comme nous pouvons le voir ci-dessous via
Portainer. Nous pouvons procéder a l'installation de GLPI !

2024-05-14 23:26:1

2024-05-14 21:34:04

2024-05-14 18:47:05
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7. INSTALLATION DE GLPI

Afin de commencer linstallation de GLPI, rendez-vous sur glpi.brunolevesque.fr, nous
arrivons sur cette page, sélectionnez votre langue et cliquez sur

GL~I SETUP

Sélectionnez votre langue

Aprés avoir cligué sur « OK», une nouvelle page apparait. |Cliquez| maintenant sur
« Installer » puisqu’il s’agit d’'une nouvelle installation.

GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvellg installation de GLPI

Choisissez "Mise a jour’ pour lancer la pise a jour de votre version de GLPI a partir d'une

Installer & Mettre a jour @

version anterneure.

12

N
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La prochaine étape est importante. En effet, GLPI vérifie la configuration de notre serveur
pour déterminer si tous les prérequis sont respectés. Tout est bon, donc nous pouvons
continuer.

6 lpi GLPI SETUP

Etape O

Vérification de la compatibilité de votre environnement avec l'exécution de GLPI

TESTS EFFECTUES RESULTATS
m Parser PHP v
Configuration des sessions ~
D) Mémoire aliouée o
mysqli extension l
) Extensions du noyau de PHP ""

™™ curl extension “

Requis pour Faccés a distance aux ressources (regudtes des agents dinventaire, Marketplace, fiux RSS,

[ gd extension -

Requis pour le traitement des images

[T intt extension o

Requis pour linternationalisation.

m zlib extension v

Requis pour la gestion de la communication compressee avec les agents dinventaire, lNinstallation de paguets gzip
a partir du Marketplace et [a genération de PDF

[ Libsodium ChaCha20-Poly1305 constante de taille “
Activer lutifisation du cryptage ChaCha20-Poly 1305 reqguis par GLPL. N ast fournf par libsodium & partir de Ia

F A

version 1.0.12.

m Permissions pour les fichiers de log w
m Permissions pour les dossiers de données ~
m Version de PHP supportée “
Une version officiellement supportée de PHP devrait éire utiiser pour bénéficier des correctifs de sécurité et de
Dogues.

m Configuration sécurisée du dossier racine du serveur web “
La configuration du dossier racine du serveur web devrait éire /var/www)/gipifjpublic ' pour s'assurer gue les

fichiers non publics ne peuvent étre accessibles

EXTIID configuration de sécurité pour les sessions <

Permet de s'assurer que I sécurité relative aux cookies de session est renforcée.

13
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A I'étape suivante, nous devons renseigner les informations pour se connecter a la base de
données. Nous indiquons "mysgl.brunolevesque.frl' en tant que serveur SQL. Puis, nous
indiquons notre utilisateur ["glpi"| et le mot de pass€ associé que I'on a auparavant créé sur
phpmyadmin puis cliquez sur « Zontipuer ».

L
G I,pl GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL. (MariaDB ou MySQL)

Utilisataur SQL

Mot de pusse SQL

Aprés avoir cliqué sur "Continuer”, nous devons créer la base de données «

®
Q lpl GLPI SETUP

Etape 2

Test de connexion a |2 pase de données

+ Connexion ala base de données réussis

Veui%ez sélectionner une base de données :

pfle base ou utiliser une base existante :

)
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Poursuivez, une nouvelle page apparait. La base a bien été initialisée! |Cliquez| sur
« Continuer ».

®
6 lp i GLPI SET4P

Etape 3
Inidalisation de la base de données.

OK - La base a bien été inJualisée

Félicitations, vous venez d'installer GLPI ! Comme le précise la derniére étape, le compte
administrateur par défaut est "glpi/glpi".

6 lpi GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
techftech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

ol Utiliser GLPI

15
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compte '

' et le mot de passe

Connekion a votre compte

IdenNfiant

Mot de passe

Source de connexion

Base interne GLFP v

EF':. souvenr ge mao

Se connecter
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Une fois connecté, nous arrivons sur le Tableau de bord de GLPI.

Tableau de bord

* Pour des raisons de sbouriné, veuie changer e mot 0u passe par déleut pour e (x) utisateur(s)
« Pour des raiscns de sécurité, veullaz supprimar b fichior ; installinstall php

i D 0 < &

SN | ' oy ol | O NG g & o a8

Tickets en retard Protibme

Afin de finaliser l'installation correctement, changez|le mot de passe de tous les comptes par
défaut en cliquant sur les liens situés dans|I'encadré orange!| De plus, supprimez ou

renommez le fichier « install.php|» se trouvant dans « /var/www/glpi/install/install.php » pour
des raisons de sécurité.

-
-migraﬁn:nn::
=g

ﬂ empty_data.php
ﬂ index.php

. install.php.noway

"= update.php

L’installation de GLPI est finie. GLPI est maintenant prét a étre utilisé et configuré.




