PROCEDURE DE DEPLOIEMENT
DE WINDOWS 11 PRO 22H2
AVEC MDT ET WDS SUR
WINDOWS SERVER 2022

SISR 1B
Ugo Bernard, Bruno Levesque et Guillaume Chammah



ASSURMER AP n°3 : Procédure de déploiement de Windows 11 10/01/2024
Ugo BERNARD

Bruno LEVESQUE Pro 22H2 avec MDT et WDS sur Windows Server

Créateurs
Guillaume CHAMMAH 2022

ETAT DU DOCUMENT

[]validé [X] En cours de validation [ ] En projet [ ] Périmé

LISTE DES REVISIONS

B , Ugo, Aati A A i

1 21/12/2023 rtfno g0 Creatlop du document et début de rédaction de 15
Guillaume la procédure

2 28/12/2023 B“{”O' Ugo, Complément et fin de la procédure 31
Guillaume
Bruno, Ugo, Svisi

3 07/01/2024 rlJ.no go Révision, relecture 32
Guillaume

REDACTEURS ET APPROBATEURS

LEVESQUE Bruno Techniciens Systémes et

Rédacteurs Ugo BERNARD , y oK

. Réseaux
Guillaume CHAMMAH
Approbateurs & Mme MONSIRE Claire DS

Signataires Mr DEGEN Loic
LEVESQUE Bruno
Ugo BERNARD Techniciens Systémes et oK
Guillaume CHAMMAH | Réseaux




ASSURMER AP n°3 : Procédure de déploiement de Windows 11 10/01/2024
Ugo BERNARD

Bruno LEVESQUE Pro 22H2 avec MDT et WDS sur Windows Server
Guillaume CHAMMAH 2022

Créateurs

) PREREQUIS

Avant de démarrer notre procédure, voici I'infrastructure virtuelle mise en place, qui est toute simple
car finalement il vous faut juste un hyperviseur au choix (ici VMWare Workstation Pro 17), un réseau
virtuel dédié et deux machine virtuelle Windows Server 2022.

La premiére machine virtuelle sous Windows Serveur 2022 (que j'ai nommé SRV-ADDS-01) et qui
est configurée comme ceci :

= 8CPU

= 8 Go de RAM (4 Go suffisent si vous étre trop juste)

= 1disque de stockage de 32Go

= Un réseau virtuel avec I'adresse IPv4 suivante : 192.168.1.2

Qui comprends les roles suivants : ADDS, DHCP, DNS.

La deuxiéme machine virtuelle sous Windows Serveur 2022 (que j'ai nommé SRV-WDS) et qui est
configurée comme ceci :

= 8CPU

= 8 Go de RAM (4 Go suffisent si vous étre trop juste)

» 1 disque de stockage de 32Go

= Unréseau virtuel avec I'adresse IPv4 suivante : 192.168.1.5

Qui comprends le réle suivant : Windows Deployment Service, et sur laquelle nous allons installer
MDT, ADK et I'extension ADK WinPE

Nos deux serveurs sont donc complémentaires afin d’attribuer des adresses IPv4 a nos machines, a
les intégrer a I'’Active Directory, et a déployer Windows 11 sur nos machines.

Une fois notre serveur SRV-ADDS-01 prét et configuré nous pouvons commencer I'étape de
configuration de MDT et WDS.

Bien entendu nous aurons besoin d’'une machine cliente pour tester notre déploiement de Windows
11 qui sera configurée comme ceci :

= 8CPU

= 8 Go de RAM (4 Go suffisent si vous étre trop juste)

= 1disque de stockage de 20go

= Un réseau virtuel avec I'adresse IPv4 qui sera attribuée automatiquement grace au serveur
DHCP
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) CONFIGURATION DE MDT ET WDS (ET JONCTION DE
L’UTILISATEUR AU DOMAINE)

1) Installation de MDT et ADK

a) Installation de ADK

Dans un premier temps démarrez l'assistant d’installation du Kit de déploiement et d’évaluation
Windows : ADK

ﬁ Kit de déploiement et d'évaluation Windows — X

Spécifier un emplacement

@ Installer le Kit de déploiement et d'évaluation Windows sur l'ordinateur

Chemin d‘installation :

CAProgram Files (x86)\Windows Kits\10% | Parcourir...

() Télécharger le Kit de déploiement et d'évaluation Windows pour l'installation sur un autre ordinateur

Chemin de téléchargement :

ChUsers\dministrateur\Downloads\Windows Kits\1T0WADK Parcourir...
Estimation de I'espace disque nécessaire : 1.5 Go
Espace disque disponible : 30,5 Go

I| Suivant |I Annuler

Ensuite cochez les fonctionnalités suivantes et poursuivez I'installation.

ﬁ Kit de déploiement et d'évaluation Windows - x

Sélectionnez les fonctionnalités a installer
Cliquez sur le nom d'une fonctionnalité pour plus d'informations.

Qutils de déploiement

Qutils de déploiement Taille : 100,2 Mo

[+#] Concepteur de fonctions d'acquisition d'images et de canfic * Outil Gestion et maintenance des images de

déploiement (DISM). Pour utiliser les applets de

commande DISM, vous devez également installer

[¥] Qutil de migration utilisateur (USMT) PowerShell 3.0

.

[C] Outil Gestion de I"activation en volume (VAMT) R gsihi‘it::rvg:s‘:izr?j'?r\tstgﬁl:t?;:stslh‘l).

[Jwindows Performance Toolkit * OSCDIMG, BCDBoot, DISMARI, WIMGAPI et autres
outils et interfaces.

Concepteur de configuration

[] Générateur de modéle Micrasoft User Experience Virtualizat

[[] Microsoft Application Virtualization (App-V) Sequencer Qutils permettant de personnaliser et de gérer les images
Windows et d'automatiser l'installation.
I:l Outil automatique Microsoft Application Virtualization (App

[] Media eXperience Analyzer inclut
Estimation de 'espace disque 813,3 Mo
nécessaire :
¢ . Espace disque disponible : 305 Go

Précédent |I Installer I| Annuler
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Une fois I'installation terminée, vous pouvez fermer l'assistant et passer a l'installation suivante...

‘ﬁ Kit de déploiement et d'évaluation Windows — X

Bienvenue dans Kit de déploiement et d'évaluation Windows!

[ Lancer le Guide de prise en main

Informez-vous sur le Kit de déploiement et d*évaluation Windows et en quoi le programme contribue 3
concevoir et 3 déployer Windows, mais aussi 3 vous aider a bénéficier d'une convivialité plus poussée.

b. Installation de ADK Win PE

Nous allons maintenant passer a l'installation de I'extension du Kit de déploiement et d’évaluation
Windows : ADK WinPE.

ﬁ! Extensions de I'envirennement de préinstallation Windows (WinPE) du Kit de déploiement et d'évaluation ... — X

Spécifier un emplacement

® |nstaller le Extensions de I'environnement de préinstallation Windows (WinPE) du Kit de déploiement et
d'évaluation Windows sur l'ordinateur

Chemin d'installation :
C\Program Files (x86)\Windows Kits\10% Parcourir...

* Chemin d'installation commune du Kit Windows utilisé

(O Télécharger le Extensions de I'environnement de préinstallation Windows (WinPE) du Kit de déploiement et
d'évaluation Windows pour l'installation sur un autre ordinateur

Chemin de téléchargement :

CA\Users\Administrateur\Downloads\Windows Kits\ 10VADKWinPEAddons Parcourir...
Estimation de I'espace disque nécessaire : 3,6 Go
Espace disque disponible : 29.3 Go

Annuler

Méme procédé, on se laisse guider par I'assistant d’installation...
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On vérifie que la case soit bien cochée et on démarre I'installation.

‘E‘ Extensions de |'environnement de préinstallation Windows (WinPE) du Kit de déploiement et d'évaluation.. — X

Sélectionnez les fonctionnalités a installer

Cliquez sur le nom d'une fonctionnalité pour plus d'informations.
W] Env. de préir jon de Wi i PE) I Env. de préinstallation de Windows
(Windows PE)
Taille : 3,6 Go

* Windows PE (x86)

* Windows PE (AMD64)
* Windows PE (ARM)

* Windows PE (ARMG4)

Systéme d'exploitation minimal congu pour préparer un
ordinateur & linstallation et & la maintenance de

Windows.

Inclut :

Estimation de |'espace disque nécessaire: 3,6 Go
Espace disque disponible : 29,6 Go

Une fois l'installation terminée, on peut fermer la page et passer a la suite (installation de MDT)

‘ﬁ Extensions de I'environnement de préinstallation Windows (WinPE) du Kit de déploiement et d'évaluation ... — X

Bienvenue dans Extensions de I'environnement de préinstallation
Windows (WinPE) du Kit de déploiement et d’évaluation Windows!

10/01/2024
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¢. Installation de MDT

Enfin nous pouvons passer a I'installation du Microsoft Deployment Toolkit (MDT), laissez-vous guider
par l'assistant d’installation.

ﬂ Microsoft Deployment Toolkit (6.3.8436.1000) Setup - x

Custom Setup \lf
Select the way you want features to be installed. —

Click the icons in the tree below to change the way features will be installed.

The complete solution.

This feature reguires SKB on your
hard drive. Ithas 2 of 2
subfeatures selected. The
subfeatures require 76MB on your
hard drive.

Location: C:\Program Files\Microsoft Deployment Toolkith

| Reset | Disk Usage | Backk [ Next | cancel |

ﬁ Microsoft Deployment Toolkit (6.3.8436.1000) Setup — *

Completed the Microsoft Deployment
Toolkit (6.3.8456.1000) Setup Wizard

Click the Finish button to exit the Setup Wizard.

Une fois l'installation terminée, nous pouvons fermer la fenétre et passer a la suite.
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2) Configuration de MDT et WDS

d. Création d’un dossier partagé « DeploymentShare »

Dans un premier temps, ouvrez I'outil de déploiement « DeploymentWorkBench », et créer un nouveau
déploiement partagé.

ﬁ DeploymentWaorkbench - [Deployment Workbench\Deployment Shares]
Fichier Action Affichage 7

|2z H

?ﬁ Deployment Workbench Mom
» ._111 Information Center
|1 Deployment Shares Aucun élément
Mew Deployment Share

Open Deployment Share
Affichage *

Actualiser
Exporter la liste...

Aide

Spécifiez ensuite le chemin du dossier partagé pour le déploiement, ici (C:\DeploymentShare)

Mew Deployment Share Wizard X

g’ Path

Specify the location of the network share for this deployment type.

Share

Descriptive Mame Depl

Options | i

oyment share path:
C:\Deployment Share | | Browse... |

Summary

Progress
Corfimation

Previous I MNext I | Cancel
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Spécifiez ensuite le nom du dossier partagé : « DeploymentShare$ »

Mew Deployment Share Wizard x
3’ Share
Specify the share name to be used with the specfied local path. | the share already exists on this
Path computer, it must paint to the path specified forthis deployment share.
Descriptive Name i ETr—
Options =
Summary
Progress Full path UNC path:  \\SRV-WDS5\Deployment Share$
Confirmation
Previous |I Mext I| Cancel
Ajoutez ensuite une description au DeploymentShare.
X

Mew Deployment Share Wizard

8:' Descriptive Name

Path Specify a descriptive name for the 1t share.

Share
Deployment share description:
Options s eployment Share
Summary
Progress
Corfimation

Previous I Next I Cancel
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Sélectionnez les options suivantes et passez a la suite.

New Deployment Share Wizard X
8’ Options
Path When peforming deployments, the behavior of the Deployment Wizard can be customized by tuming

h wvarious wizand panes on or off . Forthose that are not desired, modify the defaults below as appropriate
are

Descriptive Name

T Ask if a computer backup should be performed.
Options

Summary [ Ask for a product key.
Progress [] Ask to set the local Administrator password
Confirmation

Ask if an image should be captured.
Ask if BitLocker should be enabled.

These settings can be changed later by modifying the rules defined for the deployment share.

Cancel

Une fois l'installation terminée, vous pouvez fermer la fenétre.

e. Importation du systéme d’exploitation

Dans MDT, rendez-vous dans « Operating System », faites un clic droit et sélectionnez I'option « Import
Operating System ».

ﬁ Deployment Workbench MName
> Ly Information Center
w [ Deployment Shares

w [ MOT Deployment Share (C:\DeploymentSt

> [31 Applications

Ea_ Operating Sy:" _
5 0% Out-of-Box C Ilmport Operating System I
» [k Packages Mew Folder
» L Task Sequenc )
Affich >
5 [ Advanced Co 1chage
> [ Monitoring Actualiser
Exporter la liste...
Aide
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Sélectionnez I'option « Full set of sources files » et cliquez sur « Next ».

Import Operating System Wizard X

3‘ 0S Type

Choose the type of operating system to add.

Source
Image ® Ful set of source fles

Setup The operating system being added consists of source files from 2 Windows DVD, CD, or equivalent.
'WDS Server

Destination o6 ) o
Summary ustom image file

Progress Add a captured image (WIM file) that you wish to deploy.
Confirmation

(7)) Windows Deployment Services images
Add the images available on a specific Windows Deployment Services server.

Previous Cancel

Ensuite cliquez sur « Browse... », sélectionnez le lecteur ou se trouve votre image de Windows 11,
cliquez sur « OK » et ensuite sur « Next ».

Import Operating System Wizard *
g:l Source
05 Type In orderto add an operatin em, all the files for that operatin em need to be copied to the
Rechercher un dossier X [
Image
Setup
WDS Server | n Browse.. I
Destination - Bureau
Summary .
> & Administrateur
Progress
Confimation » B cepC
> '+ Biblicthéques
5 2 Lecteur de DVD (D:)

i Lecteur de DVD (E:) CCCOMA_XG4FRE_FR-FR_DV3

> boot
> efi
> sources
> support
> |;;’ Réseau
> Panneau de configuration
& Corbeille

I oK. I Annuler

10
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Renommer le dossier ou se trouvera I'image, ici « Windows 11 Pro 22H2 », et cliquez sur « Next ».

Import Operating System Wizard X

8:' Destination

05 Type Specify the name of the directory that should be created forthese operating system files.
Source
Image
Setun [Windows 11 Pro 22H2 |
WDS Server

Summary

Progress

Corfirmation

Destination directory name:

| Frevious |I Next I| Cancel |

Commencez I'opération d’'importations des images, et une fois terminé, cliquez sur « Finish ».

Import Operating Systerm Wizard X

gzl Confirmation

05 Type @ The process completed successfully
Source

Image

Setup

WDS Server

Destination ipération « impart » en cours sur la cble « Operating system ».
Creating new item named Windows 11 Home in Windows 11 Pro 22H2 install wim at DS001:\Operating ¢

Sy Creating new tem named Windows 11 Home N in Windows 11 Pro 22H2 install wim at DS007:\Operatini
Progress Creating new item named Windows 11 Home Single Language in Windows 11 Pro 22H2 install wim at D!
Creating new item named Windows 11 Education in Windows 11 Pro 22H2 install wim at DS001:\Operat

Creating new item named Windows 11 Education M in Windows 11 Pro 22H2 install.wim at DS001:\Oper
Creating new item named Windows 11 Pro in Windows 11 Pro 22H2 install wim at DS001:\Operating Sys
Creating new item named Windows 11 Pro N in Windows 11 Pro 22H2 instal wim at DS001:\Operating £
Creating new item named Windows 11 Pro Education in Windows 11 Pro 22H2 install wim at DS001:\Op
Creating new item named Windows 11 Pro Education Nin Windows 11 Pro 22H2 install wim at DS001:\
Creating new item named Windows 11 Pro for Workstations in Windows 11 Pro 22H2 install wim at DS0C
Creating new item named Windows 11 Pro N for Workstations in Windows 11 Pro 22H2 install wim at DS
Import processing finished

€ >

Previous Cancel

11
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Une fois 'opération terminée, plusieurs versions de Windows 11 vont remonter, seule la version de
Windows 11 Pro 22H2 nous intéresse, on peut donc supprimer toutes les autres versions.

1 Deployment Workbench Name
[} Information Center
(3 Deployment Shares

Description

Platform Build 0SType Flags enable  guid
ws 11 Education in Wind > Vindows 11 Education i

%

Education

11 Education N in o ws 11 Education N 64 v EducationN
via MD';\ﬁ\cuE{‘r:::t Share (C:\DeploymentSt e o e

Vi 3 v ws 11 Home N 64 CoreN

T e Semeee Vi 11 Home Single Copier Vindows 11 Home Single Langu 64 CoreSingleLan...

[ Packages Vi 11 Pro Education Windows 11 Pro Education 64

[ Task Sequences 11 Pro Educatior Vindows 11 Pro Education N 64

[ Advanced Configuration I 64

[ Monitoring 4

64
x64 Windows

f. Création d’un utilisateur dédié au service MDT

Nous allons maintenant passer a la création d’un utilisateur dédiée a MDT pour le déploiement de nos
machines. Cet utilisateur aura le droit de « lecture » sur le dossier partagé « DeploymentShare$ », et
nous servira aussi pour joindre nos machines a I’AD.

Un simple script en PowerShell nous permettra de créer notre utilisateur et de lui appliquer tous les
parametres nécessaires.

PS C:\Users\berna> # Spécifier le nom et Te mot de passe du compte d

= ConvertTo-SecureString -AsPlainText -Force

# Créer le compte local
New-LocalUser -Password -FulIName -Description

# Ajouter Tles droits en lecture sur le partage
Grant-SmbShareAccess -Name -AccountName -AccessRight Read -Force

# Attribuer au compte de service les permissions nécessaires pour accéder aux fichiers de déploiement MDT

= Get-Acl
= New-Object S \ rol .Filesy le(
.SetAccessRule(
Set-Acl

Une fois I'utilisateur créer, nous pouvons passer a la suite.

12
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g. Création d’une séqu

Pro 22H2 avec MDT et WDS sur Windows Server

2022

ence de tdches pour le déploiement de Windows 11

Pour faciliter I'installation de Windows 11 sur nos machines, MDT propose de réaliser des séquences
de taches (Task Sequences). Nous allons donc en créer une spécifique pour Windows 11 :

Dans un premier temps, nous allons nous rendre dans l'onglet « Task Sequences » de MDT, et réaliser
un clic droit dessus pour créer une nouvelle séquence de taches.

>

Nous allons donc nommer notre
description. Une fois ceci fait, on

w (i Deployment Shares

Deployment Workbench Ma
7 Information Center -

w [ MOT Deployment Share (C\Deployment5t
3 I:E Applications
ﬂ Operating Systerns
s L& Out-of-Box Drivers
> [ Packages

Ll TaskS MNew Task Sequence I
» [0 Advan
y ECI Monitc Mew Folder
Actualiser
Aide

« Task Sequence » via un ID, ici « INSTW11-22H2 » et lui ajouter une
peut cliquer sur « Next » pour passer a |'étape suivante.

New Task Sequence Wizard

X

g’ General Settings

General Settings
Select Template
Select 05

Specify Product Key
08 Settings

Admin Password
Summary

Progress
Corfirmation

Specify general infformation about this task sequence. The task sequence ID is used intemally as part of the
deployment process. The task seguence name and comments are displayed by the deployment wizard.

Task sequence ID:

INSTW11-22h2

ask sequence name:
[ Déployer Windaws 11 Pro 22H2]

Task sequence comments:

Previous Cancel

13
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Avant de passer a la suite, on fait attention de bien sélectionner I'option « Standard Client Task
Sequence ».

MNew Task Sequence Wizard *

3‘ Select Template

The following task sequence templates are available. Select the one you would like to use as a starting

General Settings

poirt
Standard Client Task Sequence ~
Specify Product Key
05 Settings A complete task sequence for deploying a client operating system
Admin Passwaord
Summary
Progress
Confimmation

Ensuite on sélectionne I'OS que I'on souhaite installer, ici Windows 11 Pro 22H2 et on peut passer a la
suite.

MNew Task Sequence Wizard X

g:l Select 0OS

The following operating system images are available to be deployed with this task sequence. Select
the one to use

General Settings
Select Template

Select 05 [=)-{_4 Operating Systems

Specify Product Key M| Windows 11 Pro in Windows 11 Pro 22H2 install wim
05 Settings
Admin Password
Summary
Progress
Confimatian

Previous ‘ I et I | Cancel

14



ASSURMER AP n°3 : Procédure de déploiement de Windows 11 10/01/2024
Ugo BERNARD

Bruno LEVESQUE Pro 22H2 avec MDT et WDS sur Windows Server
Guillaume CHAMMAH 2022

Créateurs

On coche l'option « Do not specify a product key at this time » et on clique sur « Next »

New Task Sequence Wizard *
8.\.' Specify Product Key
General Settings ® Do not specify a product key at this time.
Select Template A product key is not required when deploying Windows 7, Windows Server 2008 R2. or later 05
Select 05 versions, or if the product key will be specified at deploy time using the wizard or a nule
Specify Product Key

08 Settings

(O Specify a muttiple activation key (MAK key) for activating this operating system.

Admin Password

Summary In order to activate, each computer deployed using this MAK key will need to contact the Microsoft
activation service on the intemet. This is only supported for Windows 7 and later operating systems

Progress when using volume license media

Confimation

MAK Product Key

(O Specify the product key for this operating system
Specify a retail product key. (Mote that retail keys can only be used to activate a single machine )

Product Key:

| Previous |I Mext I| Cancel |

Dans cet onglet, on spécifie le nom d’utilisateur Administrateur du domaine, ainsi que le nom de notre
domaine.

Mew Task Sequence Wizard X

g:l OS Setlings

Specify settings about this task sequence. These settings will be used for all deployments of this task

EEe | S sequence, unless overmidden during the deployment process using the wizard or a rule.
Select Template
Select 05
Specify Product Key Full Name:
|Administrateur
Admin Password
Summary Organization:
Progress |assurmer local
Confimation

Internet Explorer Home: Page:
|about:blank

=] o

15
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On spécifie ensuite le mot de passe de notre compte Administrateur qui permettra de faire la jonction
entre la machine et notre domaine.

Mew Task Sequence Wizard *
g:' Admin Password
General Setiings Specify the local Administrator password for this task sequence
Select Template
Select 05 (® Use the specified local Administrator password.
Specify Product Key Administrator Password:
e
Summary Please confim Administrator Password:
Corfirmation

(O) Do not specify an Administrator password at this time.

The local Administrator p d will be provided during the it of this task sequence, so it is
not needed as part of the task sequence definition.

Previous I Mext I Cancel

Une fois I'opération terminée, nous pouvons fermer I'onglet et passer a la suite.

MNew Task Sequence Wizard X

3:' Confirmation

General Settings @ The process completed successfully.
Select Template
Select OS5
Specify Product Key
0S5 Settings
Admin Password Dpération « import » en cours surla cible « Task sequence ».
5 Beginning task sequence import

LURERT Creating new item named Déployer Windows 11 Pro 22H2 at DS001:\Task Sequences.
Progress Import processing finished.

Previous Cancsl

16
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Dans l'onglet « Task Sequences », on peut voir que notre séquence de taches a bien été créée, nous
allons maintenant éditer ses propriétés.

% Deployment Workbench
> [} Information Center

1) Version TaskSequenceT... enable guid
INSTW11- True {d09cbb72:

Mame

Déployer Windows 11 Pro 22H2 .0 Clientxml|

w A Deployment Shares Couper
~ [ MDT Deployment Share (C:\Deployment5 Copier
> [ Applications Supprimer
m Operating Systems n
encmmer

> [ Out-of-Box Drivers

] Task Sequences
> [ Advanced Lonniguration

Aide

» |:—_'| Meniteoring

Lorsque l'installation de Windows 11 se lancera et afin d’optimiser au mieux le processus et de gagner
du temps, nous allons demander a notre séquence de taches qu’elle réalise les derniéres mises a jour
de Windows 11 lors de I'installation.

Pour ce faire, dans les propriétés de notre séquence de taches, on se rends dans la rubrique « Task
Sequence », on sélectionne I'option « Windows Update » et dans la rubrique « Option » de « Windows
Update » on décoche la case « Disable this step ». On applique les modifications et I'on peut quitter les
propriétés.

Propriétés de : Déployer Windows 11 Pro 22H2 x

General 05 Info

3k Add ~ X Remove ) Up @ Down Properties  Options

[#- _ Intialization - -

(4 State Capture
4 Preinstall

[ e Install

[ i Postinstal Continue on emor
(=) [} State Restore
----ﬁGaiher local only

Success codes |DSD1D

----g;ost-nppzcleagup LﬂAdd + X Remove B Edit
4% Recover From Domain
() Tattoo

(& Opt Into CEIP and WER
@ Windows Update (Pre-Application Installa

Lotz

(+#) Windows Update {Post-Application Instal

(v Enable BitLocker
ﬁ Restore User State
ﬁ Restore Groups
%k Ppply Local GPO Package
- 4 Imaging

Annuler Appliquer Aide

Notre séquence de taches est a présent terminée, nous pouvons passer a la suite du déploiement.
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h. Personnalisation des propriétés de MDT

Maintenant nous allons configurer MDT pour que I'on puisse booter correctement. Pour cela on se
rends dans la rubrique « MDT Deployment Share », clic droit, et « Propriétés ».

Deployment Workbench Name
> Ly ln ormation Center [ Applicatio
~ | Deployment Shares an .
21 MDT Deployment Shara (A NanlmmantSil | - perating
> [ Applicatior Update Deployment Share
m Operating ! Close Deployment Share
» [ Out-of-Boy )
» Li Packages atibage ’
L Tosk Seque Actualiser
Ad d |
> O Advance Exporter la liste...
> [ Monitering
Propriétés I
Aide

Dans « General », on fait attention de bien décocher la case « x86 » dans « Platforms Supported »,
puisque Windows 11 ne supporte que du « x64 ».

Propriétés de : MDT Deployment Share (C:\DeploymentShare) X
Rules Windows PE  Monitoring
Description: |MDT Deployment Share
Comments
Netwaork (LINC) path: |\\S RV-WDS"Deployment Share$ ‘
Local path: [c:\Deployment Share
Platforms Supported
[ x86 ‘
x64

[ Enable multicast for this deployment share (requires Windows Server 2008 R2 Windows Deployment Services)

CK H Annuler || Appliquer || Aide

Ensuite, nous allons nous rendre dans la rubrique «Rules» afin d'éditer les fichier
« CustomStetings.ini » et « bootstrap.ini ». Ces deux fichiers vont notamment nous permettre de
démarrer la séquence de taches que I'on va intégrer a notre image « Lite Touch » par la suite et qui
permettra a nos machines clientes de démarrer en boot PXE.
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Dans notre fichier « CustomSettings.ini » nous allons y renseigner quelques directives qui faciliteront
notre installation de Windows 11 notamment en « sautant » quelques étapes de I'installation standard
de Windows 11 et ce fichier nous permettra aussi, lors de l'installation, de joindre notre machine
automatiquement au domaine et donc a I’Active Directory dans un Unité d’Organisation (OU) spécifiée.

Propriétés de : MOT Deployrment Share (C\DeploymentShare) X

General Rules  Windows PE  Monitoring

[Settings]
Priority=Default
Properties=MyCustomProperty

[Default]

OSlnstall=Y
SkipCapture=NO
SkipAdminPassword=YES
SkipProductKey=YES
SkipComputerBackup=NO
SkipBitLocker=NO

_SMSTSORGNAME=ASSURMER

TimeZone=105
TimeZoneMame=Romance Standard Time

MachineObjectOU = OU=MDT,DC=assurmer, DC<local
JoinDomain = assummer local

DomainAdminDomain = user_mdt

DomainAdmin = Administrateur
DomainAdminPassword = @ssumer1234

Edit Bootstrap ini

Annuler I Appliquer I Aide

Passons maintenant a la configuration de notre fichiers « bootstrap.ini » en cliquant sur le bouton
« Edit Bootstrap.ini » afin d’y rentrer les informations suivantes.

[settings]
Priority=Default

[Detault]
DeployRoot=\\SRV-WDS\DeploymentShare$

UserID=user mdt
UserPassword=@ssurmer1234
UserDomain=SRV-WDS

SkipBDDWel come=YES
KeyboardLocalePE=@4@c : 0000040C

Une fois les informations renseignées, enregistrez le fichier (Ctrl + S) et fermer le fichier
« bootstrap.ini ».

Il nous reste une derniéere étape avant de quitter les propriétés de MDT, qui est de vérifier que dans
I'onglet « Windows PE » la « Platform » sélectionnée soit bien en « x64 ».
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Une fois cela fait, il ne nous reste plus qu’a « Appliquer » les modifications et valider avant de fermer
la fenétre.

Propriétés de : MOT Deployment Share (C:\DeploymentShare) *

General Rules | Windows PE WMonitoring

Platform: | x84 ~

General Fegtures Drivers and Patches
Lite Touch Boot Image Settings
Generate a Lite Touch Windows PE WIM file
Image 1 ‘Lrte Touch Windows PE (x64) |

Generate a Lite Touch boatable 150 image
150 file name: ‘ Lite TouchPE_x64 iso |

Windows PE Customizations

Custom background bitmap file: |%INSTALLDIH%\Samplas\Badsgmund.bmp ‘ Browse...
Extra directory to add: | ‘ Browse...
Scratch space size 32 i

Generic Boot Image Settings
A generic boot image is useful for troubleshooting purposes. |t contains all the same compenents and drivers, but no scripts.
[] Generate a generic Windows PE WIM file

Image description: Generic Windows PE (x64)

Generate a generic bootable 150 image

150 file name: Generic_x64 iso

I QK I Annuler I Appliquer I Aide

i. Update du Deployment Share

Nous allons maintenant passer a I'étape d’update de notre Deployment Share afin d’y générer I'image
« Lite Touch » que I'on viendra par la suite implémenter dans notre serveur WDS.

Pour ce faire, on se rend dans la rubrique « MDT Deployment Share », on réalise un clic droit dessus,
et on sélectionne I'option « Update Deployment Share ».

ff Deployment Workbench
> L.j Information Center

Mame

(% Applications
" m Operating Systerns

Update Deployment Share

w | Deployment Shares
Lt MOT Deployrment Share

> [ Applications

L4, Operating Systems Close Deployment Share
» m Cut-of-Box Drivers _
» | Packages wlsss ’
g Task Sequences Actualicer
» Advanced Configura
J Exporter la liste..,

W

m Monitering
Propriétés

Aide
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On se laisse guider par l'assistant en vérifiant bien de sélectionner l'option « Optimize the boot image
updating progress » avant de cliquer sur « Next ».

Update Deployment Share Wizard Pas
g:l Options
When updating the deployment share, the |atest tools will be copied to the deployment share. K any changes
have been made to the boot image settings or to the content that needs to be included in the boat image,
Summary those updates will also be made
Progress
Corfimation If necessary, you can choose to completely regenerate the boot images, orto compress the existing boot

(®) Optimize the boot image updating process.
[] Compress the boot image contents to recover space used by removed or modfied content

(_) Completely regenerate the boot images.

Previous Cancel

Une fois le processus terminé, on peut fermer la fenétre et passer a la suite de notre installation : la
configuration de notre serveur WDS et I'implémentation de notre image « Lite Touch » que nous
venons de générer.

Update Deployment Share Wizard x

g:' Confirmation

Options @ The process completed successfully

Summary
Progress

k== Making sure the deployment share has the latest k36 tools === ~
=== Making sure the deployment share has the latest x64 tools ===

=== Processing Lite TouchPE {(x&4) boot image ===

Building requested boot image profile

Detemining if any changes have been made in the boot image configuration.

No existing boot image profile found for platform x64 so a new image will be created.

Calculating hashes for requested contert.

(Changes have been made, boot image will be updated.

Windows PE WIM C:\Program Files (x86)"Windows Kits%10\Assessment and Deployment Kit"Windo

WIM file mounted.

Set Windows PE system roct.

Set Windows PE scratch space.

Added component winpe-tta

Added compaonent winpe-scripting

Added component winpe-wmi

Added component winpe-securestartup

Added component winpefmapi

Added component winpe-mdac [¥]
< >

Previous Cancel
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i- Importation de I'image « Lite Touch » dans Windows Deployment Services

Avant d’'implémenter notre image, nous allons devoir configurer notre serveur WDS en quelques
étapes rapides. Pour cela, ouvrez le « Services de déploiement Windows » et réaliser un clic droit sur
le serveur et sélectionner I'option « Configurer le serveur ».

Services de déploiement \mndowsl
v SEMVEUrs

— i _SRV__\I Configurer le serveur I
> Lm Périphérn

Supprimer le serveur
Affichage ¥
Actualiser

Aide

L'assistant de configuration s’ouvre, nous allons sélectionner 'option « Intégré a Active Directory » afin
gue la jonction entre nos machines et I’AD puisse se faire. Ensuite, cliquez sur « Next ».

f Assistant Configuration des services de déploiement Windows x

Options d'installation

Sélectionnez |'une des options suivantes :

@ Intégré & Active Directory

Ce serveur est membre d'un domaine AD DS ou c'est un contréleur de domaine
pour un domaine AD DS

() Serveur autonome

Corffigurez le serveur de telle sorte qu'il soit autonome et quiil fonctionne
indépendamment d'Active Directory .

Ensuite, il faudra spécifier le chemin du dossier d’installation a distance, ici « C:\Remotelnstall ». Une
fois cela fait, nous pouvons passer a |'étape suivante.

f Assistant Configuration des services de dépleiement Windows X

Emplacement du dossier d'installation a distance

Le dossier d'installation & distance contiendra des images de démarage, des images
d'installation, des fichiers de démamage PXE et les outils de gestion des services de
déploiement Windows. Choisissez une partition suffisamment grande pour cantenir
toutes les images & utiiser. Cette partition doit &tre de type NTFS et ne pas étre la
partition systéme.

Entrez le chemin du dossier d'installation a distance.

Chemin d'aceés :

Parcourir...

chii i
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Afin que nos machines, puissent booter en PXE sans contraintes de validations, nous allons nous
assurer de sélectionner I'option « Répondre a tous les ordinateurs clients (connus et inconnus), et
cliquez sur « Suivant ».

ﬁ Assistant Configuration des services de déploiement Windows X

Paramétres initiaux du serveur PXE

Wous pouvez utiliser ces paramétres pour définir les ordinateurs clients auquel ce serveur doit répondre. Les
clientz connus sont les clients qui ont été préinstallés. Lorsque 'ordinateur physique effectue un démamage
PXE. le systéme d'exploitation s'installe selon les paramétres que vous avez définis.

Sélectionnez une des options suivantes :
(D) Ne répondre & aucun ordinateur client

(7 Répondre uniquement aux ordinateurs clients connus

(® Répondre & tous les ondinateurs clients {connus et inconnus)

Exiger I'approbation administrateur pour leg ordinateurs inconnus. Si vous utilisez cette option,
approuvez les ordinateurs avec le nceud Périphériques en attente du composant logiciel enfichable.
Les ordinateurs approuvés seront ajoutés & la liste des clients préinstallés.

Pour configurer ce serveur, cliguez sur Suivant.

<o —

Cochez I'option « Ajouter les images au serveur maintenant » afin d’intégrez notre image Lite Touch au
serveur WDS, et cliquez sur « Terminer ».

f Assistant Configuration des services de déploiement Windows >

Opération terminée

Les services de déploiement Windows sont configurés. Pour modffier les parametres, cliquez avec le
bouton droit sur le serveur et cliquez sur Proprigtés.

A présent que le serveur est corfiguré, vous devez ajouter des images. Parmi elles, une image de
démamage (il 5'agit d'un environnement de démamage dans lequel démamer inttialement I'ordinateur) et
les images d'installation (autrement dit, les images des systémes d'exploitation a déployer).

Pour ajouter des images avec |'Assistant, activez la case a cocher. Sinon, cliquez avec le bouton
droit sur le neeud des images d'installation ou de démarmrage dans le composant.

Ajouter les images au serveur maintenant

Pour fermer cet Assistant, cliguez sur Temminer.

< Précédent Annuler
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Repérez le chemin de votre image « LiteTouchPe_x64.wim » qui se trouve dans le dossier
« DeploymentShare\Boot\ ».

BB Sélectionner un fichier image Windows

<« - 1~| > CePC > Disquelocal (C:) » DeploymentShare » Boot aI

Organiser ~ Nouveau dossier

Nom Modifié le Type Taille
# Accés rapide

x64 21/01/2024 12:02 Dossier de fichiers
I Bureau *

L 21/01/2024 12:02 Dossier de fichiers
¥ Telechargements # [ LiteTouchPE_x64.wim 21/01/2024 12:04 Fichier WIM 385 096 Ko

Documents »*
[&=] Images »

O CePC

Insérez maintenant le chemin de I'image ci-dessous et cliquez sur « Suivant « pour commencer
I'importation de I'image.

B8 Assistant Ajout d'images *
Fichier image ﬁ
—

Entrez I'emplacement du fichier image Windows contenant les images a ajouter.

Emplacement du fichier :

C:\Deployment ShareBootLite TouchPE_x64 wim | | Parcourr...

Remarque : les images d'installation et de démamrage par défaut (Boot wim et
Install wim) sont présentes sur le DVD d'ingtallation dans le dossier “Sources.

Informations complémentaires sur les images et les types d'images

< Précédent I Suivant > I Annuler

Une fois le processus terminer, vous pouvez cliquer sur « Terminer ». Notre configuration est
maintenant terminée.

K8 Assistant Ajout d'images *

Progression de la tiche ?;z

Cette opération est terminée

Les images sélectionnées ont &té ajoutées au serveur.

< Précédent Annuler
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) DEPLOIEMENT DE WINDOWS 11 PRO 22H2

Une fois notre configuration terminée, nous pouvons commencer le déploiement de Windows 11 Pro
22H2 sur nos machines. Rien de compliqué, grace aux séquences de taches, l'installation se fera de

maniére automatisée.

1) Boot de Windows 11 Pro 22H2

Nous pouvons dés maintenant démarrer notre machine qui va bootée sur le réseau de notre serveur
WDS. Ici I'lP 192.168.1.5 correspond a notre serveur WDS que j'ai nommé SRV-WDS, notre machine
arrive donc bien a contacter le serveur.

Windows Deployment Seruvices (Server IP: 192.168.1.5)

Contacting Server (192.168.1.5): /

ESC=Exit

Ensuite la machine va venir bootée sur le réseau en récupérant notre image de Windows (LiteTouch).

Loading files...

IP: 192.168.1.5, File: \Boot\x64\Images\LiteTouchPE_x64.wim

Une fois le boot terminé, I'assistant d’installation se lance et on fait attention de bien sélectionner notre
séquence de taches, pour par la suite démarrer notre installation. Cliquez sur « Next ».
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2) Installation de Windows sur notre machine cliente

& Windows Deployment Wizard ==

73 Task Sequence S

Task Sequence

Computer Details Select a task sequence to execute on this computer.
Locale and Time =

Ready ® [ Déployer Windows 11 Pro 22H2

| nee || concel |

Ici nous pouvons vérifier les informations que nous avons renseigné dans nos fichiers de configuration
« CustomSettings.ini » et « Bootstrap.ini », tous les champs sont renseignés automatiquement.

“3 Windows Deployment Wizard ==

3 Computer Details

Task Sequence

Computer Details _(
| Computer name: PORT-02 X
Move Data and Settings -

User Data (Restore)

Locale and Time @® Join a domain.
BitLocker @

Ready Domain to join [assurmerlocal |
o Unit.  [OU-MDT,DC-assurmer,DC—local |
User Name: [ |
password [esosaseseses |
Domain [user_mdt |

O Join a workgroup.
Workgroup:

Back || mes || cancel
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Laisser I'option sélectionnée par défaut et cliquez sur « Next » pour passer a I'étape suivante.

g Windows Deployment Wizard E

i3 Move Data and Settings

Task Seguence
Computer Details

Move data and settings from a previous version of Windows?
Move Data and Settings
User Data (Restore) @® Do not move user data and settings.
Locale and Time Install a new operating system without retaining any data or settings from any existing operating
BitLocker
Ready Keap existing partitions (do not format or partition)

Move user data and settings.

Capture all the user data and settings from an existing operating system on the computer and re:
them into the new operating system

‘ Back |I Next I| Cancel ‘

Idem, cliquez sur « Next » en laissant I'option sélectionnée par défaut. Passons a la suite.

g Windows Deployment Wizard E

3 User Data (Restore)

Task Seguence

Computer Details .
Miove Data and Settings Specify whether to restore user data.

User Data (Restore) @® Do not restore user data and settings.

Locale and Time
BitLocker
Ready

This is not a replacement computer, so there are no user data and seftings to restore.

O Specify a location.

Restore user data and settings from a network location created from a different machine.

Location

(Full network path to previously saved USMT data files).

Back |I Mext I‘ Cancel
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Grace a notre séquence de taches toutes ces informations sont renseignées automatiquement, cliquez
sur « Next ».

g Windows Deployment Wizard E

3 Locale and Time

Task Sequence

Computer Details . .
Move Dats and Settings Specify locale and time preferences.

User Data (Restore Language Settings

Locale and Time

BitLocker ] Language to install:

Resdy e -
Time and currency format (Locale)
|French (France) v|

Keyboard layout:
| French v |

Time Settings

_'+_ Time zone:
|(UTC+0‘I'DD) Brussels, Copenhagen, Madrid, Paris V|

Il nous est possible d’activer 'option de chiffrement du disque « BitLocker », et de créer une clé de
récupération intégrée a |’Active Directory. Ensuite, cliquez sur « Next ».

% Windows Deployment Wizard E

3 BitLocker

Task Seguence

Computer Details q . . c
Move Data and Seftings Specify the BitLocker configuration.
User Data (Restore
Locale and Time

BitLecker can be enabled to provide an additional level of data security for this computer.

BitLocker ® Do not enable BitLocker for this computer.

Ready
O Enable BitLocker.

® Enable BitLocker using TP only.
Enable BitLocker using TPM and Pin.
Enable BitLocker using TPM and a startup key. First Awailable v
Enable BitLocker using only an External Startup Key. | First Available v

Choose where to store the Recovery Key.
In Active Directory

® Do not create a recovery key. (Not recommended)

‘Wait for Bitlecker Encryption to complete on all drives before continuing

Back ‘I Next I| Cancel
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Notre séquence de taches pour la configuration de Windows est maintenant terminée, nous avons la
possibilité d’afficher un résumé. Passons a la suite, plus aucunes manipulations ne sont nécessaires,
nous allons maintenant laisser Windows s’installer et effectuer ses mises a jour.

%4 Windows Deployment Wizard

73 Ready

Task Sequence

Computer Details .
Move Data and Settings Ready to begin.
User Data (Restore)
Locale and Time
Bitlocker ¥ Details

Using the informaticn you provided, the daployment can now begin.

Ready

Back Begin Cancel

Microsoft Deployment Toolkit

§_} ASSURMER
g

Running: Lite Touch Installation

% ASSURMER
-J

Running: Lite Touc!

Running action: Gather local only

Getting local computer information: HAL
[LLITII]

m HQeOo=C® ? T
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Une fois I'installation terminée, cette fenétre s’ouvre, cliquez sur « Finish » et nous allons aller dans les
paramétres systemes de notre machine afin que vérifier la jonction au Domaine.

a

(Corbeilch

L*

v’"g Deployment Summary

3 Success

Operating system deployment completed successfully.

The computer is now ready to use.
4 During the deployment process, 0 errors and 1 warnings were reported.

¥ Details ...

Lo ]

H B QO aCa ‘g_% ~ B 21/01/1226:15

Notre machine est bien intégrée au domaine « assurmer.local », nous allons maintenant vérifier dans
notre Active Directory qu’elle remonte bien dans la bonne Unité d’Oragnisation (OU).
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Paramétres

@  Administrateur Systéme > Informations systeme
WP  comptelocal

PORT-02
. Renommer ce PC
Rechercher un parametre Q VMware20,1

| B Systéme ® Spécifications de |'appareil Copier ~

Bluetooth et appareils

Nom de I'appareil
PORT-02

Réseau et Internet

Nom complet de I'appareil
PORT-02.assurmer.local

Processeur

Personnalisation

Applications

AMD Ryzen 7 5800X 8-Core PI'}ocessc' 3.79

: Comptes GHz (2 processeurs)

Mémoire RAM installée
3 Heure et langue
16,0 Go

@ Jeux 1D de périphérique
A254A084-B842-463A-BCC6-83CT5445E331
i’ Accessibilité ID de produit

O Confidentialité et sécurité DRI =
Type du systéme

@ Windows Update

Systéme d'exploitation 64 bits, processeur x64

e HQuo=e\|® A B gl

2170172024 =
Nous retrouvons bien notre machine dans notre OU MDT comme prévu.

j Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e’ |zm OBz HEteEavTEs

3 Utilisateurs et ordinateurs Active Directory
» [ Requétes enregistrées
v ﬁ assurmer.local
5 || Builtin
» [] Computers
» 2] Domain Controllers
> [] FereignSecurityPrincipals
> [ Keys
» || LestAndFound

| _Managed Service Accounts
5] MDT
> Program Data

» [ System

v ] Users

5 [ NTDS Quotas
» || TPM Devices

Mom Type Description
& PORT-02 Ordinateur |

Le déploiement et la jonction dans I'Active Directory de notre machine s’est bien effectué, cette
procédure est désormais terminée.
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