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5.1. Note a destination des utilisateurs

Objet : Nouvelle Politique de Mots de Passe Conformément aux
Recommandations de I'ANSSI

Chers collaborateurs, chéres collaboratrices,

Nous tenons a vous informer des dernieres évolutions de notre politique de sécurité
des mots de passe, conformément aux recommandations de I'ANSSI (Agence
nationale de la sécurité des systemes d'information). La sécurité de nos données est
d'une importance capitale, et ces changements visent a renforcer cette sécurité.

Complexité des Mots de Passe:
e Nous vous rappelons lI'importance de créer des mots de passe forts et
complexes. lIs doivent inclure une combinaison de lettres majuscules, de
lettres minuscules, de chiffres et de caracteres spéciaux (par exemple, !, @,
#, $, %, etc.). Evitez d'utiliser des mots du dictionnaire ou des séquences
evidentes. La longueur minimale exigée est de 12 caracteres.

Expiration des Mots de Passe :
« Nous n'imposons pas de délais d'expiration fixes pour les mots de passe.
Cependant, nous surveillerons activement les comptes et vous
demanderons de changer votre mot de passe uniquement en cas de
compromission suspecteée.

Limitation des Essais d'Authentification :
« Nous mettons en place des mécanismes de limitation des essais
d'authentification pour protéger vos comptes contre les attaques de force
brute. Apres trois tentatives infructueuses, un verrouillage du compte de
I'utilisateur sera appliqué.

Recouvrement d'Acces :
e« En cas de perte ou de vol de mots de passe, ou de verrouillage du
compte utilisateur, merci de prendre contact avec le service informatique qui
vous délivrera un lien de réinitialisation afin de vous permettre de récupérer
votre accés de maniere fiable tout en empéchant les abus.

Nous vous encourageons a prendre ces mesures au sérieux et a collaborer avec nous
pour renforcer la sécurité des données de I'entreprise. Vos actions sont essentielles
pour prévenir les menaces potentielles. Si vous avez des questions ou des
préoccupations, n'hésitez pas a contacter notre équipe de sécurité pour obtenir de
l'aide.

La sécurité de nos données est l'affaire de tous, et nous comptons sur votre
coopeération pour la mettre en ceuvre avec succes.

Cordialement,
La Direction des Systémes d’Informations



